Umowa powierzenia przetwarzania :’ IT EXCELLENCE
danych osobowych — IT Excellence

Zatgcznik nr 2 do Regulaminu produktéw i ustug chmurowych IT Excellence oraz do Regulaminu
Swiadczenia ustugi eHandel365 - Wersja: wrzesien 2026 - Obowigzuje od: 23 wrzesnia 2026

IT Excellence S.A. - ul. Kolejowa 15/17, 01-217 Warszawa - KRS 0001082807 - NIP 5214040057

Niniejsza Umowa powierzenia przetwarzania danych osobowych (Umowa powierzenia) okresla zasady
przetwarzania przez IT Excellence danych osobowych, ktérych administratorem jest Klient, w zwigzku ze
Swiadczeniem Ustugi. Umowa powierzenia jest zawierana na podstawie art. 28 ust. 3 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO).

Akceptacja Regulaminu jest rwnoznaczna z zawarciem niniejszej Umowy powierzenia. Umowa powierzenia
wchodzi w zycie z dniem zawarcia Umowy i obowigzuje przez caty okres jej trwania.

Regulamin oznacza w niniejszym dokumencie Regulamin produktéw i ustug chmurowych IT Excellence albo
Regulamin swiadczenia ustugi eHandel365 — ten z nich, ktory ma zastosowanie do Ustugi zamdwionej przez
Klienta. Pozostate pojecia pisane wielkg literg, a niezdefiniowane w Umowie powierzenia, majg znaczenie
nadane im w Regulaminie.

Strony:

e Administrator — Klient, tj. podmiot, ktéry samodzielnie lub wspolnie z innymi ustala cele i sposoby
przetwarzania danych osobowych wprowadzanych do Ustugi;

* Podmiot przetwarzajgcy — IT Excellence spotka akcyjna z siedzibg w Warszawie, ul. Kolejowa 15/17, 01-217
Warszawa, wpisana do rejestru przedsigbiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad
Rejonowy dla m.st. Warszawy w Warszawie pod humerem KRS 0001082807, NIP 5214040057, REGON
526561240.

Jezeli Klient sam jest podmiotem przetwarzajgcym wobec danych, ktére wprowadza do Ustugi (w
szczegolnosci gdy Klient jest Biurem rachunkowym przetwarzajgcym dane na zlecenie swoich klientow),
niniejsza Umowa powierzenia stanowi dalsze powierzenie w rozumieniu art. 28 ust. 4 RODO. W takim
przypadku Klient oswiadcza, ze posiada zgode swojego administratora na dalsze powierzenie oraz ze warunki
niniejszej Umowy powierzenia sg nie mniej rygorystyczne niz warunki umowy tgczacej go z tym
administratorem.

1. Przedmiot i charakter przetwarzania

1.1. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych w zakresie i w
celach okreslonych w Zatagczniku A do Umowy powierzenia.

1.2. Przetwarzanie odbywa sie wytagcznie w celu swiadczenia Ustugi zgodnie z Umowg, w tym jej utrzymania,
usuwania Usterek, zapewnienia bezpieczenstwa oraz wykonania obowigzkéw wynikajgcych z przepisow
prawa cigzgcych na Podmiocie przetwarzajgcym.

1.3. Podmiot przetwarzajacy nie ustala celéw ani sposobdw przetwarzania powierzonych danych. Zakres i
rodzaj danych wprowadzanych do Ustugi okresla wytgcznie Administrator — przez konfiguracje Instancji
Klienta, definiowanie pol dodatkowych i modutéw wtasnych oraz przez faktyczne dziatania Uzytkownikow.

1.4. Przetwarzanie ma charakter ciggty i trwa przez okres obowigzywania Umowy, z zastrzezeniem Rozdziatu
10.
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2. Polecenia Administratora

2. Podmiot przetwarzajgcy przetwarza dane osobowe wyfgcznie na udokumentowane polecenie
Administratora, w tym w zakresie przekazywania danych osobowych do panstwa trzeciego lub organizacji
migedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii lub prawo parnstwa cztonkowskiego.
W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora o
tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.

2.2. Za udokumentowane polecenie Administratora uznaje sig: (a) zawarcie Umowy i akceptacje Regulaminu,
(b) korzystanie przez Administratora i Uzytkownikéw z funkcjonalnosci Ustugi zgodnie z jej przeznaczeniem,
(c) konfiguracje Instancji Klienta dokonang przez Administratora, (d) zgtoszenia i dyspozycje przekazane
Podmiotowi przetwarzajgcemu w formie dokumentowej przez osoby wskazane w Zamowieniu.

2.3. Podmiot przetwarzajacy niezwtocznie informuje Administratora, jezeli jego zdaniem wydane polecenie
stanowi naruszenie RODO lub innych przepiséw o ochronie danych osobowych. Do czasu wyjasnienia Podmiot
przetwarzajgcy moze wstrzymac wykonanie takiego polecenia.

2.4. Wykonanie polecenia Administratora wykraczajgcego poza standardowe funkcjonalnosci Ustugi (w

szczegodlnosci nietypowy eksport, migracja, odtworzenie danych z kopii zapasowej na zagdanie) moze
wymagac odrebnego uzgodnienia i zosta¢ objete dodatkowym wynagrodzeniem.

3. Obowiqzki Podmiotu przetwarzajgcego

3.1. Podmiot przetwarzajgcy zobowigzuje sie:

1. przetwarzac¢ dane osobowe wytacznie w zakresie i celu okreslonym w Umowie powierzenia;

2. zapewnic¢, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

3. nadawac upowaznienia do przetwarzania danych osobowych wytgcznie osobom, ktérym dostep do danych
jest niezbedny, oraz prowadzic¢ ewidencje tych upowaznien;

4. podjg¢ srodki wymagane na mocy art. 32 RODO, opisane w Zatgczniku B;

5. przestrzega¢ warunkéw korzystania z ustug innego podmiotu przetwarzajgcego, o ktérych mowa w
Rozdziale 4;

6. biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga¢ Administratorowi — poprzez
odpowiednie srodki techniczne i organizacyjne — wywigzac sie z obowigzku odpowiadania na zgdania
osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych w Rozdziale Il RODO;

7. pomagac¢ Administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32-36 RODO, uwzgledniajgc
charakter przetwarzania oraz dostepne mu informacje;

8. po zakonczeniu $wiadczenia Ustugi usung¢ lub zwréci¢ Administratorowi dane osobowe na zasadach
okreslonych w Rozdziale 10;

9. udostepnia¢ Administratorowi informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych w
art. 28 RODO oraz umozliwia¢ audyty na zasadach okreslonych w Rozdziale 8;

.0. prowadzic¢ rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu Administratora,
zgodnie z art. 30 ust. 2 RODO.

3.2. Podmiot przetwarzajgcy nie wykorzystuje powierzonych danych osobowych do witasnych celéw, w
szczegodlnosci do celow marketingowych, analitycznych ani do trenowania modeli uczenia maszynowego.
Podmiot przetwarzajgcy moze wykorzystywaé¢ dane zagregowane i zanonimizowane — niepozwalajgce na
identyfikacje Administratora ani osob fizycznych — w celach statystycznych i rozwojowych.
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4. Dalsze powierzenie (podprzetwarzajqcy)

4.1. Administrator udziela Podmiotowi przetwarzajgcemu ogdlnej zgody na korzystanie z ustug innych
podmiotéw przetwarzajgcych (Podprzetwarzajgcych), w rozumieniu art. 28 ust. 2 zdanie pierwsze RODO.

4.2. Aktualny wykaz Podprzetwarzajgcych stanowi Zatgcznik C i jest publikowany pod adresem
https://ite.pl/podprzetwarzajacy.

4.3. Podmiot przetwarzajacy informuje Administratora o zamierzonych zmianach dotyczacych dodania lub
zastgpienia Podprzetwarzajgcych z co najmniej 30-dniowym wyprzedzeniem, wiadomoscig e-mail na adres
wskazany w Zamowieniu albo komunikatem w Programie.

4.4. Administrator moze wyrazi¢ uzasadniony sprzeciw wobec zmiany, o ktérej mowa w pkt 4.3, w terminie 14
dni od otrzymania informacji, w formie dokumentowej. Sprzeciw powinien wskazywac¢ konkretne ryzyko dla
ochrony danych osobowych. W razie sprzeciwu Strony podejmg w dobrej wierze rozmowy zmierzajgce do jego
rozstrzygniecia. Jezeli w terminie 30 dni nie osiggng porozumienia, a Podmiot przetwarzajacy nie jest w stanie
Swiadczy¢ Ustugi bez udziatu danego Podprzetwarzajgcego, Administratorowi przystuguje prawo
wypowiedzenia Umowy ze skutkiem na dzien poprzedzajgcy wejscie zmiany w zycie, z prawem do zwrotu
Optaty za niewykorzystany okres — co stanowi wyjgtek od zasady braku zwrotu Optat wyrazonej w
Regulaminie.

4.5. Podmiot przetwarzajgcy naktada na kazdego Podprzetwarzajgcego, w drodze umowy, te same obowigzki
ochrony danych, ktére spoczywajg na nim samym na mocy Umowy powierzenia. Jezeli Podprzetwarzajgcy nie
wywigze sie ze swoich obowigzkéw w zakresie ochrony danych, petna odpowiedzialnos¢ wobec
Administratora za wypetnienie obowigzkéw tego Podprzetwarzajgcego spoczywa na Podmiocie
przetwarzajgcym.

5. Prawa osdéb, ktérych dane dotyczq

5.1. Podmiot przetwarzajgcy udostepnia Administratorowi funkcjonalnosci Ustugi umozliwiajgce samodzielng
realizacje zadan osob, ktérych dane dotyczg — w szczegdlnosci dostep do danych, ich sprostowanie,
usuniecie, ograniczenie przetwarzania oraz eksport danych w ustrukturyzowanym formacie nadajgcym sie do
odczytu maszynowego.

5.2. Jezeli osoba, ktorej dane dotycza, zwrdci sie z zgdaniem bezposrednio do Podmiotu przetwarzajgcego,
Podmiot przetwarzajgcy nie realizuje takiego zagdania samodzielnie — przekazuje je Administratorowi
niezwtocznie, nie pdzniej niz w terminie 3 Dni roboczych, i informuje osobe sktadajgcg zgdanie o przekazaniu,
nie ujawniajgc przy tym informacji objetych poufnoscia.

5.3. Jezeli realizacja zgdania wykracza poza funkcjonalnosci Ustugi, Podmiot przetwarzajgcy udziela

Administratorowi pomocy technicznej w rozsgdnym zakresie; pomoc wykraczajgca poza standardowe
Wsparcie techniczne moze zostac objeta odrebnym wynagrodzeniem.

6. Naruszenia ochrony danych osobowych

6.1. Podmiot przetwarzajgcy zgtasza Administratorowi kazde naruszenie ochrony danych osobowych
dotyczagce powierzonych danych niezwtocznie, nie pdzniej niz w terminie 24 godzin od jego stwierdzenia,
wiadomoscig e-mail na adres kontaktowy wskazany w Zamowieniu.

6.2. Zgtoszenie zawiera co najmniej: (a) opis charakteru naruszenia, w tym — w miare mozliwosci — kategorie
i przyblizong liczbe oso6b, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie; (b) imig, nazwisko i dane kontaktowe osoby, od ktérej mozna uzyskac
wiecej informacji; (c) opis mozliwych konsekwencji naruszenia; (d) opis $rodkéw zastosowanych Iub
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proponowanych w celu zaradzenia naruszeniu, w tym srodkéw minimalizujgcych jego ewentualne negatywne
skutki.

6.3. Jezeli podanie wszystkich informacji w pierwszym zgtoszeniu nie jest mozliwe, Podmiot przetwarzajacy
przekazuje je sukcesywnie, bez zbednej zwitoki, w miare ustalania okolicznosci naruszenia.

6.4. Zgtoszenie naruszenia organowi nadzorczemu oraz zawiadomienie oséb, ktorych dane dotyczg, nalezy do
Administratora. Podmiot przetwarzajacy udziela Administratorowi wsparcia niezbednego do wykonania tych
obowigzkow.

6.5. Podmiot przetwarzajgcy dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia, jego skutki oraz podjete dziatania zaradcze.

7. Ocena skutkdw i uprzednie konsultacje

71. Podmiot przetwarzajgcy, uwzgledniajgc charakter przetwarzania oraz dostgpne mu informacje, udziela
Administratorowi pomocy przy przeprowadzaniu oceny skutkéw dla ochrony danych (art. 35 RODO) oraz przy
uprzednich konsultacjach z organem nadzorczym (art. 36 RODO).

7.2. Pomoc polega w szczegdlnosci na udostepnieniu opisu czynnosci przetwarzania, stosowanych srodkow
bezpieczenstwa oraz wykazu Podprzetwarzajgcych. Ocena skutkow pozostaje obowigzkiem Administratora.

8. Audyt i wykazanie zgodnosci

8.1. Podmiot przetwarzajgcy udostepnia Administratorowi — na jego zgdanie ztozone w formie dokumentowe;j
— informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.

8.2. Administrator ma prawo do przeprowadzenia audytu, w tym inspekcji, u Podmiotu przetwarzajgcego, na
nastepujgcych zasadach:
1. audyt moze by¢ przeprowadzony nie czesciej niz raz w roku kalendarzowym, z zastrzezeniem pkt 8.3;

2. Administrator zawiadamia o zamiarze przeprowadzenia audytu z co najmniej 14-dniowym wyprzedzeniem,
wskazujgc jego zakres, planowany czas trwania oraz osoby, ktére bedg go przeprowadzag;

3. audyt odbywa sie w Dniach roboczych, w sposdb mozliwie najmniej zaktdcajgcy dziatalnos¢ Podmiotu
przetwarzajgcego, i nie moze obejmowac dostepu do danych innych klientdow Podmiotu przetwarzajgcego
ani do informacji stanowigcych tajemnice przedsigbiorstwa w zakresie wykraczajgcym poza cel audytu;

4. osoby przeprowadzajgce audyt sg zobowigzane do zachowania poufnosci; jezeli audyt przeprowadza
podmiot zewnetrzny, nie moze on by¢ konkurentem Podmiotu przetwarzajgcego;

5. Strony ponoszg wtasne koszty audytu.

8.3. Ograniczenie czestotliwosci z pkt 8.2 ppkt 1 nie ma zastosowania, gdy audyt jest nastgpstwem
stwierdzonego naruszenia ochrony danych osobowych albo jest przeprowadzany na zadanie organu
nadzorczego.

8.4. Podmiot przetwarzajgcy moze wykazac spetnienie obowigzkow réwniez przez przedstawienie aktualnych
certyfikatow, raportéw z audytéw niezaleznych podmiotéw lub wynikow testow bezpieczenstwa, jezeli nimi
dysponuje. Administrator uwzgledni takie dokumenty przy ustalaniu zakresu audytu.

9. Przekazywanie danych do paristw trzecich

9.1. Podmiot przetwarzajgcy przetwarza powierzone dane osobowe na terytorium Europejskiego Obszaru
Gospodarczego.
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9.2. Przekazanie danych do panstwa trzeciego lub organizacji miedzynarodowej moze nastgpi¢ wytgcznie
wtedy, gdy spetniony jest jeden z warunkow okreslonych w Rozdziale V RODO — w szczegdlnosci gdy Komisja
Europejska stwierdzita odpowiedni stopien ochrony albo gdy zastosowano standardowe klauzule umowne
wraz z oceng skutkéw przekazania i niezbednymi srodkami uzupetniajgcymi.

9.3. Podmiot przetwarzajgcy informuje Administratora o kazdym planowanym przekazaniu danych poza EOG
na zasadach i w terminach okreslonych w pkt 4.3, a Administratorowi przystuguja wéwczas uprawnienia
opisane w pkt 4.4.

10. Usuniecie lub zwrot danych

10.1. Po zakonczeniu swiadczenia Ustugi Podmiot przetwarzajgcy — zaleznie od decyzji Administratora —
Zwraca mu powierzone dane osobowe albo je usuwa, wraz z wszelkimi ich istniejgcymi kopiami.

10.2. Przed wygasnieciem Umowy Administrator moze samodzielnie wyeksportowac¢ dane z Ustugi, w zakresie
i formatach wskazanych w Karcie Produktowej. Brak wykonania eksportu przez Administratora nie wstrzymuje
usunigcia danych.

10.3. Po wygasnieciu Umowy dane pozostajg w systemach Podmiotu przetwarzajgcego przez okres karencji
wskazany w Karcie Produktowej, w stanie niedostepnym dla Administratora. W tym okresie Administrator moze
zgtosi¢ zadanie wydania kopii bazy danych Instancji Klienta; wydanie kopii jest odptatne i nastepuje po
uregulowaniu wszystkich wymagalnych naleznosci.

10.4. Po uptywie okresu karencji dane sg trwale usuwane, a kopie zapasowe zawierajgce te dane — usuwane
wraz z uptywem cyklu retencji kopii wskazanego w Karcie Produktowej. Na zgdanie Administratora Podmiot
przetwarzajgcy potwierdza usuniecie danych w formie dokumentowe].

10.5. Podmiot przetwarzajgcy moze zachowac¢ dane osobowe po zakonczeniu Umowy wytgcznie w zakresie i
przez okres, w jakim wymagajg tego przepisy prawa Unii lub prawa panstwa cztonkowskiego (w szczegodlnosci
przepisy podatkowe i o rachunkowosci), przy zachowaniu srodkéw bezpieczenstwa opisanych w Zatgczniku B i
wytgcznie w celu wynikajgcym z tych przepisow.

10.6. Wpisy w dzienniku audytu, dokumentujgce operacje wykonane w Ustudze, sg rekordami
niemodyfikowalnymi i podlegajg usunigciu wraz z catoscig danych Instancji Klienta, z zastrzezeniem pkt 10.5.

11. Odpowiedzialnos¢

11.1. Kazda ze Stron odpowiada za szkody spowodowane przetwarzaniem na zasadach okreslonych w art. 82
RODO.

11.2. Administrator odpowiada za: legalnos¢ powierzonych danych i istnienie podstawy prawnej ich
przetwarzania, prawidtowos¢ i adekwatnos¢ zakresu danych wprowadzanych do Ustugi, wykonanie obowigzku
informacyjnego wobec oséb, ktérych dane dotyczg, oraz za konfiguracje uprawnien Uzytkownikéw w Instancji
Klienta.

11.3. Administrator zobowigzuje sie nie wprowadza¢ do Ustugi danych osobowych w zakresie szerszym niz
niezbedny do celdéw, dla ktérych korzysta z Ustugi. Jezeli Administrator wprowadza do Ustugi dane
szczegoblnych kategorii w rozumieniu art. 9 RODO lub dane dotyczgce wyrokéw skazujgcych i czyndw
zabronionych (art. 10 RODO), odpowiada wytgcznie za istnienie podstawy prawnej takiego przetwarzania oraz
za zastosowanie srodkow adekwatnych do podwyzszonego ryzyka.

11.4. Ograniczenie odpowiedzialnosci Podmiotu przetwarzajgcego wynikajgce z Regulaminu nie ma
zastosowania do odpowiedzialnosci wobec o0so6b, ktérych dane dotycza, ani do administracyjnych kar
pienieznych natozonych na Podmiot przetwarzajacy.
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12. Postanowienia koncowe

12.1. Umowa powierzenia obowigzuje przez okres obowigzywania Umowy. Postanowienia Rozdziatéw 10 i 11
pozostajg w mocy takze po jej wygasnieciu.

12.2. Zmiana Umowy powierzenia nastepuje w trybie wtasciwym dla zmiany Regulaminu, z zastrzezeniem ze
zmiany wynikajgce wprost ze zmiany przepiséw prawa lub z wytycznych organu nadzorczego wchodzg w
zycie z dniem wskazanym przez Podmiot przetwarzajacy, nie wczesniej niz z dniem, od ktérego obowigzujg te
przepisy lub wytyczne. Zmiana wykazu Podprzetwarzajgcych (Zatacznik C) nastgpuje w trybie z pkt 4.3-4.4 i
nie stanowi zmiany Umowy powierzenia.

12.3. W sprawach nieuregulowanych stosuje sie RODO, ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych oraz postanowienia Regulaminu.

12.4. W razie sprzecznosci pomiedzy Umowa powierzenia a Regulaminem — w zakresie przetwarzania danych
osobowych — pierwszenstwo ma Umowa powierzenia.

12.5. Kontakt w sprawach ochrony danych osobowych po stronie Podmiotu przetwarzajgcego: rodo@ite.pl.

Zatqcznik A — Opis przetwarzania

Al. Przedmiot przetwarzania: swiadczenie Ustugi polegajgcej na udostepnieniu Administratorowi
oprogramowania IT Excellence w modelu SaaS, w zakresie wynikajgcym z Zamowienia.

A.2. Czas trwania przetwarzania: okres obowigzywania Umowy, powiekszony o okres karencji wskazany w
Karcie Produktowej.

A.3. Charakter i cel przetwarzania: przechowywanie, porzadkowanie, utrwalanie, modyfikowanie,
przegladanie, wykorzystywanie, udostepnianie Uzytkownikom Administratora oraz usuwanie danych — w
zakresie niezbednym do realizacji funkcji Oprogramowania, jego utrzymania, usuwania Usterek i zapewnienia
bezpieczenstwa.

A.4. Kategorie os6b i danych — wspdlne dla wszystkich Ustug:

Kategoria oséb Kategorie danych Uwagi
Uzytkownicy Administratora imig, nazwisko, stuzbowy adres e-mail Skrot hasta oraz sekret 2FA nie sg
(login), numer telefonu, stanowisko, przechowywane w postaci jawnej

przypisane role i uprawnienia,
przypisanie do firm i jednostek
organizacyjnych, skrét hasta, sekret
uwierzytelniania dwusktadnikowego,
dane o aktywnosci w systemie
(logowania, wykonane operacje)

Osoby kontaktowe kontrahentéw imig, nazwisko, stanowisko, adres e- —
Administratora mail, numer telefonu, przypisanie do
kontrahenta, notatki i historia kontaktéw

Osoby fizyczne prowadzace dziatalnos¢  firma, adres, NIP, REGON, numery Dane przedsiebiorcy bedacego osobg
gospodarcza, bedace kontrahentami rachunkow bankowych, dane fizyczng stanowig dane osobowe
kontaktowe, historia wspotpracy, stan
rozrachunkow
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Kategoria osob

Pracownicy Administratora (jezeli
Administrator korzysta z kartoteki
pracownikéw lub modutéw kadrowych)

Osoby wskazane w dokumentach
wprowadzonych do Ustugi

Osoby, ktérych dane Administrator
wprowadzi w polach dodatkowych,
tabelach dodatkowych lub modutach

Kategorie danych

imig, nazwisko, data i miejsce urodzenia,
numer PESEL, seria i numer dokumentu
tozsamosci, adres zamieszkania i
korespondencyjny, dane kontaktowe,
stanowisko, jednostka organizacyjna,
dane dotyczace zatrudnienia,
przetozony

dane zawarte w tresci i zatgcznikach
dokumentéw — zakres ustala wytgcznie
Administrator

zakres definiowany samodzielnie przez
Administratora w kreatorze

Uwagi

Numer PESEL i numer dokumentu
tozsamosci sg szyfrowane w bazie
danych (Zatgcznik B, pkt B.3)

Podmiot przetwarzajgcy nie ma wptywu
na zakres tych danych

Odpowiedzialnos¢ za adekwatnos¢
zakresu spoczywa na Administratorze
(pkt 11.3)

wtfasnych

A.5. Kategorie dodatkowe — Ustuga eHandel365:

Kategoria osob Kategorie danych Uwagi
Nabywecy i odbiorcy bedacy osobami
fizycznymi prowadzacymi dziatalnosc

gospodarczg

dane identyfikacyjne i adresowe, NIP, —
dane kontaktowe, historia transakcji,
stan rozrachunkéw

Osoby wskazane na dokumentach
handlowych i dokumentach dostawy

imie i nazwisko osoby odbierajgcej towar
lub wystawiajgcej dokument, podpis
odbioru, dane kontaktowe do dostawy

Zakres ustala Administrator przez
konfiguracje typow dokumentow

dane Uzytkownika (wiersz 1tabeli A.4)
oraz dane o aktywnosci sprzedazowej:
wystawione dokumenty, obstuzeni
kontrahenci, zrealizowane dostawy

Przedstawiciele handlowi korzystajacy z
aplikacji mobilnej

Ustuga nie zbiera danych o lokalizacji
urzgdzenia

A.6. Szczegolne kategorie danych (art. 9 RODO): Ustuga nie jest przeznaczona do przetwarzania danych
szczegolnych kategorii. Jezeli Administrator korzysta z modutéw kadrowych (w szczegolnosci e-teczki, BHP,
zaswiadczen) i wprowadza do nich dane dotyczgce zdrowia — na przyktad orzeczenia lekarskie lub
zaswiadczenia o badaniach — przetwarzanie takich danych odbywa sie wytgcznie na jego odpowiedzialnosg,
na zasadach opisanych w pkt 11.3 Umowy powierzenia.

A.7. Odbiorcy danych wynikajacy z funkcji Ustugi: jezeli Administrator korzysta z integracji z Krajowym
Systemem e-Faktur, dane zawarte w fakturach sg przekazywane do KSeF. Administratorem danych w KSeF
jest Szef Krajowej Administracji Skarbowej, a przekazanie nastepuje na podstawie obowigzku prawnego
cigzgcego na Administratorze, nie zas na podstawie niniejszej Umowy powierzenia.

A.8. Lokalizacja przetwarzania: Europejski Obszar Gospodarczy. Szczegoty — Karta Produktowa i Zatgcznik C.

Zatqcznik B — Srodki techniczne i organizacyjne (art. 32 RODO)

Podmiot przetwarzajgcy stosuje co najmniej nastepujgce srodki. Wykaz odzwierciedla stan na dzien wskazany
w nagtowku Umowy powierzenia; Podmiot przetwarzajgcy moze zastepowacé poszczegdlne srodki innymi,
Zzapewniajgcymi nie nizszy poziom bezpieczenstwa.

B.1. Kontrola dostepu do systemu. Dostep do Ustugi wymaga indywidualnego konta Uzytkownika i
uwierzytelnienia. Hasta sg przechowywane wytgcznie w postaci skrotu kryptograficznego z solg; hasta jawne
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nie sg zapisywane ani logowane. Wymuszana jest polityka ztozono$ci haset. Liczba prob logowania oraz préb
odgadnigecia kodow jednorazowych jest ograniczana automatycznie.

B.2. Uwierzytelnianie dwusktadnikowe. Ustuga udostepnia uwierzytelnianie dwuskfadnikowe oparte na
jednorazowych kodach czasowych (TOTP). Dla kont o uprawnieniach administracyjnych jego stosowanie jest
wymagane. Sesje sg zabezpieczone tokenami podpisywanymi kryptograficznie, z rotacjg tokenow
odswiezajgcych i automatycznym wykrywaniem ich ponownego uzycia.

B.3. Szyfrowanie. Transmisja danych pomiedzy urzadzeniem Uzytkownika a Ustugg jest szyfrowana
protokotem TLS. Wybrane kategorie danych — numer PESEL, seria i numer dokumentu tozsamosci oraz sekret
uwierzytelniania dwusktadnikowego — sg dodatkowo szyfrowane na poziomie kolumn bazy danych; klucz
szyfrujacy jest przechowywany poza bazg danych.

B.4. Rozdzielenie danych klientéw. Dane kazdego klienta sg utrzymywane w wydzielonej przestrzeni logicznej
(odrebny schemat lub odrebna baza danych). Warstwa aplikacji rozstrzyga przynaleznos¢ zadania do
konkretnego klienta przed jakimkolwiek dostepem do danych.

B.5. Kontrola uprawnien. Dostep do poszczegolnych funkcji i danych jest kontrolowany modelem rél i
uprawnien o ziarnistosci pojedynczej operacji na pojedynczym typie danych, z zakresami ograniczajgcymi
widocznos¢ (dane wtasne / jednostki organizacyjnej / firmy / wszystkie). Konfiguracja uprawnien pozostaje w
gestii Administratora.

B.6. Rozliczalno$é. Kazda operacja modyfikujgca dane jest rejestrowana w dzienniku audytu obejmujgcym:
identyfikator Uzytkownika, rodzaj operacji, identyfikator rekordu oraz znacznik czasu. Wpisy dziennika sg
niemodyfikowalne. Do dziennika nie sg zapisywane dane wrazliwe w postaci jawnej — w szczegdlnosci
numery PESEL, hasta ani sekrety uwierzytelniajgce.

B.7. Usuwanie i retencja. Usuniecie rekordu przez Uzytkownika ma charakter logiczny i jest odwracalne przez
uprawnionego Uzytkownika. Trwate usuniecie danych nastepuje automatycznie po uptywie okresu retencji,
konfigurowalnego przez Administratora. Realizacja prawa do bycia zapomnianym obejmuje anonimizacje
danych identyfikujgcych przy zachowaniu rozliczalnosci operacji historycznych.

B.8. Kopie zapasowe. Kopie zapasowe bazy danych sg wykonywane automatycznie, z czestotliwoscig i
okresem przechowywania wskazanymi w Karcie Produktowej. Kopie sg przechowywane w infrastrukturze
objetej tymi samymi sSrodkami bezpieczenstwa co srodowisko produkcyjne.

B.9. Rozdzielenie srodowisk. Srodowiska deweloperskie i testowe sg odseparowane od produkcyjnego. Dane
produkcyjne nie sg wykorzystywane w srodowiskach nieprodukcyjnych bez uprzedniej anonimizaciji.

B.10. Zarzadzanie podatnosciami. Podmiot przetwarzajagcy monitoruje podatnosci wykorzystywanych
komponentow i bibliotek oraz wdraza poprawki bezpieczenstwa w terminach adekwatnych do poziomu ryzyka.
Zmiany w Oprogramowaniu przechodzg automatyczng kontrole jakosci przed wdrozeniem na $rodowisko
produkcyjne.

B.11. Dostep personelu Podmiotu przetwarzajgcego. Dostep personelu Podmiotu przetwarzajgcego do danych
Administratora jest ograniczony do przypadkéw niezbednych do $wiadczenia Ustugi — w szczegdlnosci do
diagnozy zgtoszonej Usterki — udzielany na zasadzie minimalnych uprawnien i rejestrowany. Personel jest
zobowigzany do zachowania poufnosci i przechodzi szkolenia z ochrony danych osobowych.

B.12. Ciaggtos¢ dziatania. Podmiot przetwarzajgcy utrzymuje zdolnos¢ do przywrdcenia dostepnosci danych i
dostepu do nich w razie incydentu fizycznego lub technicznego, w terminie adekwatnym do charakteru Ustugi,
oraz okresowo weryfikuje skutecznos¢ procedury odtworzenia z kopii zapasowe;j.

Zatgcznik C — Wykaz Podprzetwarzajgcych

Aktualny wykaz jest publikowany pod adresem https://ite.pl/podprzetwarzajacy i aktualizowany w trybie
opisanym w pkt 4.3-4.4 Umowy powierzenia.
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Podprzetwarzajacy Rola / zakres przetwarzania Lokalizacja przetwarzania

Microsoft dostawca infrastruktury serwerowej Polska
(hosting Ustugi, przechowywanie kopii
zapasowych)

Microsoft Ireland Operations Limited dostawca poczty elektronicznej Irlandia (EOG)

(wysytka wiadomosci transakcyjnych)

Do uzupetnienia przed publikacjg. Wykaz musi obejmowac wszystkie podmioty majgce faktyczny dostep do danych
Administratora — w szczegdlnosci dostawce infrastruktury, dostawce poczty transakcyjnej (SMTP), dostawce ustug
monitoringu i logowania btedow, zewngtrznych wykonawcow utrzymania oraz — jezeli Ustuga korzysta z funkcji
opartych na sztucznej inteligencji — dostawce tych ustug. Wykaz musi byc¢ spojny z Kartg Produktowa (pozycja
+~Podwykonawcy").
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